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Nội dung

• Rủi ro an toàn thông tin đối với SMEs

• Rào cản khi triển khai đảm bảo an toàn thông tin 
với SMEs

• Khuyến cáo triển khai ATTT hiệu quả cho SMEs
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Phần 1: Rủi ro an toàn thông tin 

đối với SMEs

3

BỘ KẾ HOẠCH VÀ ĐẦU TƯ

CHƯƠNG TRÌNH HỖ TRỢ DOANH NGHIỆP CHUYỂN ĐỔI SỐ GIAI ĐOẠN 2021-2025



@ Chương trình hỗ trợ doanh nghiệp chuyển đổi số giai đoạn 2021-2025 của Bộ Kế hoạch và Đầu tư

Rủi ro an toàn thông tin đối với SMEs

• Bị lộ lọt, mất mát thông tin 
(Confidentiality): phần mềm gián điệp, 
lừa đảo đánh cắp tài khoản

• Bị thay đổi trái phép (Integrity): tấn 
công thay đổi dữ liệu thông qua lỗ 
hổng ứng dụng, hệ điều hành

• Bị ngừng trệ, ảnh hưởng tới tính sẵn 
sàng của dịch vụ (Availability): tấn 
công từ chối dịch vụ
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Rủi ro an toàn thông tin đối với SMEs

43% các cuộc tấn 
công mạng nhắm 
vào doanh nghiệp 
nhỏ.

01
47% doanh nghiệp 
nhỏ đã phải chấp 
nhận bị tấn công 
mạng trong những 
năm qua, 44% trong 
số đó có từ 2 đến 4 
cuộc tấn công.

02
58% nạn nhân của 
cuộc tấn công phần 
mềm độc hại là các 
doanh nghiệp nhỏ.
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Mã hóa 
tống tiền

Chỉ riêng chi phí thiệt hại do 
ransomware gây ra là 11,5 
tỷ USD, tại thời điểm đó 
người ta ước tính rằng các 
doanh nghiệp nhỏ sẽ trở 
thành nạn nhân của một 
cuộc tấn công ransomware 
cứ sau 14 giây.
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Lừa đảo chiếm đoạt Fanpage, tấn công tê liệt website
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Lừa đảo khi giao 
dịch quốc tế

• Có tới 52% doanh nghiệp 
Việt Nam từng bị lừa đảo 
trong giao dịch thương mại 
quốc tế. Con số này cao hơn 
mức 46% của khu vực châu 
Á - Thái Bình Dương và mức 
49% toàn cầu.
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Phần 2:Thách thức khi triển khai đảm 
bảo an toàn thông tin với SMEs
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Thách thức khi triển khai 
ATTT với SMEs

• Có 3 trong số 4 doanh nghiệp nhỏ nói rằng 
họ không có đủ nhân sự để giải quyết vấn đề 
bảo mật CNTT.

• 51% doanh nghiệp nhỏ nói rằng họ không 
phân bổ bất kỳ ngân sách nào cho an ninh 
mạng.
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Phần 3: Khuyến cáo triển khai ATTT 
hiệu quả cho SMEs
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Khuyến cáo triển khai 
ATTT hiệu quả cho SMEs

• An toàn cho End User

• An toàn cho Dịch vụ
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An toàn cho người dùng trong SMEs

Mật khẩu mạnh, không chia sẻ mật 
khẩu cho người khác

Cẩn trọng khi bấm vào đường link lạ 
hoặc khi mở file kèm

Cập nhật phầm mềm thường xuyên 
để vá lỗ hổng

Sử dụng mật khẩu cho các thiết bị di 
động, cá nhân

Kiểm tra chéo khi có nghi ngờ lừa 
đảo

Back-up dữ liệu quan trọng định kỳ

Bảo mật hệ thống Wifi của công ty, 
hạn chế sử dụng Wifi công cộng

Sử dụng xác thực đa yếu tố (2FA)

Không sử dụng phần mềm không rõ nguồn 
gốc, đặc biệt phần mềm bẻ khóa

Cân nhắc khi chia sẻ thông tin lên 
mạng xã hội
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An toàn cho dịch vụ

• Đối với SMEs: Ưu tiên lựa chon 
dịch vụ Cloud để đảm bảo tính sẵn 
sàng, bảo mật hơn so với On-
Premise

• Các dịch vụ: Mail, Web, CRM, 
WorkSpace…
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THANK YOU
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